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摘　要 　数字水印是解决信息安全和版权保护的有效方法 ,为增强其鲁棒性 ,提出一种结合离散余弦和离散小波

的数字图像水印算法 :对原始灰度图像进行小波分解 ,对得到的 LL 图像按照一定大小进行分块 ;对每一块进行离

散余弦变换 ,把水印图像经过 Arnold 置乱后的值嵌入到变换后的系数上 ;进行逆变换。实验结果表明 ,该算法能够

经受住中值滤波、剪切等的攻击 ,具有很强的鲁棒性。
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algorithm robust to image cutting
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Abstract 　Abstract Digital watermarking is an effective approach for information s ecurity and copyright protection. It

has been a hot technology in the field of multimedia information s ecurity. In this p ap er , a watermarking algorithm for

digital image bas ed on DWT and DCT is introduced. This algorithm manipulates the original image by DWT , then adds

watermark through Arnold transform onto the important wavelet coefficients located at the low frequency s ub2band ,

which is split into blocks and manipulated by DCT. The tes t bas ed on this algorithm demonstrates that the watermarking

is robust to the common signal processing techniques including medium filtering and cutting.
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　　随着计算机及网络通讯技术的发展 ,多媒体信

息 (如图像、音频、视频)交换和传输的安全与版权保

护问题变得日益严重。数字水印技术 (digital water2
marking)作为一种潜在的解决方案成为国际学术界

一个前沿研究领域。

依据载体不同 ,数字水印主要可以分为图像水

印、视频水印、音频水印和文本水印 ,其中图像水印

是数字水印技术的主要研究内容。早期的数字水印

算法研究主要集中在空域上 ,即水印信息直接加载

在图像数据上。空域算法抵抗图像几何变形、噪声

和图像压缩的能力较差 ,但计算速度快 ,而且隐藏的

信息量大。近期的研究则主要集中于在变换域 (如

离散傅里叶变换 DFT、离散余弦变换 DCT 和离散

小波变换 DWT) 中实现。在变换域中嵌入水印 ,信

号能量可以扩展到空间域所有像素上 ,有利于保证

水印的不可见性 ,同时变换域的方法可以与现有的

数据压缩标准兼容。例如 ,基于 DCT 的方法可以与

J PEG压缩方法兼容 ,基于 DWT 的方法可以与

J PEG2000 兼容等。

小波变换之后 ,纹理和边缘特征一般集中在高

频子带 L H1、HL1 和 HH1 中 ,如果把水印信息加在

这些子带幅值较大的系数上 ,则人眼不易察觉 ,可以

加大水印的嵌入量[1 ] ;但是经过一般的图像处理以

后 ,高频上的信息容易丢失 ,所以水印鲁棒性不够

强 ,而且一般情况下嵌入的水印信息量较小。当嵌

入的水印信息量较小时 ,把水印信息嵌入低频幅值

较大的系数上可使水印的鲁棒性大大增强。为此 ,

本文中提出一种结合离散余弦变换和离散小波变换
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的数字图像水印算法。

1 　离散余弦变换原理

离散余弦变换 ( discrete cosine transform ,DCT)

是一种实数域变换 ,其变换核为实数的余弦函数。

利用傅里叶变换的对称性 ,采用图像边界褶翻操作

将图像变换为偶函数形式 ,然后对这样的图像进行

二维离散傅里叶变换 ,变换后的结果将仅包含余弦

项 ,因此称为离散余弦变换。对一幅图像进行的

DCT 具有以下的性质 :许多有关图像的重要可视信

息都集中在 DCT 的一小部分系数中 ,因此 , DCT 是

有损图像压缩 J PEG 的核心 ,同时也是“变换域信

息隐藏算法”的主要“变换域 (DCT 域)”之一。

一个 M ×N 矩阵 A 的二维 DCT 定义如下 :

Bpq = apaq ∑
M - 1

m =0
∑
N - 1

n =0
Amncos

π(2 m + 1) p
2 M

cos
π(2 n + 1) q

2 N

(0 ≤p ≤M - 1 ,0 ≤q ≤N - 1)

式中 :

ap =
1/ M p = 0

2/ M 1 ≤p ≤M - 1

aq =
1/ N q = 0

2/ N 1 ≤q ≤N - 1

数值 B pq称为矩阵 A 的 DCT 系数。逆 DCT 变换定

义如下 :

Am n = ∑
M - 1

p = 0
∑
N - 1

q = 0
apaqcos

π(2 m + 1) p
2 M

cos
π(2 n + 1) q

2 N

0 ≤m ≤M - 1 ,0 ≤n ≤N - 1

图像二维 DCT ( M 、N 取 8 或 16) 有如下优点 :

图像信号经过变换后 ,变换系数几乎不相关 ,经

过反变换重构图像 ,信道误差和量化误差将像随机

噪声一样分散到块中的各个像素中去 ,不会造成误

差累积 ;并且变换能将数据块中的能量压缩到为数

不多的部分低频系数中去 (即 DCT 矩阵的左上角) 。

2 　离散小波变换原理

小波变换在图像处理中的基本思想是通过多分

辨率分解将图像分解成不同空间和独立频率带的子

图像 ,然后对子图像系数进行处理。根据 Mallat 的

塔式分解算法 ,图像经过 DWT 变换后分解成 4 个

1/ 4 大小的子图 :水平方向、垂直方向和对角线方向

的中高频细节子图和低频逼近子图 ,每个子图通过

间隔抽样滤波得到 ;低频部分还可以继续分解。对

图像进行小波分解后产生水平低通垂直高通、水平

高通垂直低通、水平高通垂直高通 3 个高频带系列 ,

即 L H i、HL i 、Hh i ( i = 1 ,2 ,3) 系列和一个水平低通

垂直低通的 LL3 低频带 (图 1) ;其中 ,低频带表示由

小波变换分解级数决定的最大尺度 ,最小分辨率下

对原始图像的最佳逼近 ,高频带部分代表图像的边

缘及纹理。

LL3 HL3

L H3 HH3
HL2

L H2 HH2

HL1

L H1 HH1

图 1 　图像的 3 级小波分解

Fig. 1 　Three2level wavelet decomposition for image

3 　数字水印算法

311 　水印的嵌入

1) 对原始灰度图像 J (512 像素 ×512 像素) 进

行一级小波分解 ,取分解后得到的 LL1 低频系数组

成的矩阵 CA (256 像素 ×256 像素) 。

2) 对水印信号为 32 像素 ×32 像素的二值图像

进行 Arnold 变换 k 次 ( k 为置乱次数 ,且 k < 24) 。

Arnold 变换具有周期性 , 即矩阵经反复 Arnold 变

换 ,一定会出现原矩阵 ,当 N = 32 时 ,其周期为 24。

I = ( I ( k , l) , l ≤k ≤32 ,0 ≤l ≤32) (1)

( k′, l′) T = A ×( k , l) T (2)

其中 A =
1 1

1 2
为二维 Arnold 矩阵。

3) 将原始图像的低频系数矩阵 CA (256 像素 ×

256 像素) 经 8 像素 ×8 像素分块 DCT 后 ,得到变换

域图像描述 D ,即 CA 的 DCT。因 256/ 8 = 32 ,从而

可取 D 中每一子块的某一中低频系数 V random ( k1 ,

k2) 与对应的 I ( k , l ) 相加得到嵌入水印的图像频

谱。考虑到 J PEG压缩标准 ,取 k1 = 2 , k2 = 3[2 ] 。

V′( k1 , k2) = V random ( k1 , k2) ×(1 + I ( k , l) ×α)

(3)

式中 :α为嵌入深度 ,一般取 01005～0105 ; k1 和 k2

视为私钥。

4) 重复 1) ～3) 直到嵌入所有水印信息 ,然后对

每一个 8 像素 ×8 像素的块作离散余弦逆变换 ,得

到低频系数矩阵 C′A。

5) 对改变后的小波系数进行重构得到嵌入水印

的灰度图像 J′。
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312 　水印提取算法

1) 取嵌入水印的灰度图像 I (512 像素 ×512 像

素) ,对其进行一级小波分解 ,得到 LL 低频系数组

成的矩阵 C I (256 像素 ×256 像素) 。

2) 取原始灰度图像 R (512 像素 ×512 像素) ,对

其进行一级小波分解 ,得到 LL 低频系数组成的矩

阵 CR (256 像素 ×256 像素) 。

3) 分别对矩阵 C I 和 CR 按照 8 像素 ×8 像素大

小进行分块 ,然后对每一块进行 DCT ,比较原图像

系数 V (2 , 3) 和水印图像系数 V′(2 , 3) 大小 ,计算

出 W′。

W′( p , q) =
1 V′> V

0 其他
(4)

4) 对得到的 W′继续进行 Arnold 变换 ( k = 24

次) ,从而得到可能的水印图像数据存储矩阵 W。

4 　仿真实验结果

利用 Matlab 615 进行实验仿真 ,原始图像为灰

度 256 级 ,512 像素 ×512 像素的 angie 图像 ,所要嵌

入的水印为 32 像素 ×32 像素的二值图像。按照本

文中提出的水印嵌入算法和水印提取算法进行实

　　

验 ,结果见图 2 和 3。

图 2 　原始图像 (a)和嵌入水印后的图像 (b)
Fig. 2 　Original image (a) and embedded image (b)

图 3 　原始水印 (a) 、经 Arnold置乱的水印 (b)和
提取的水印 (c)

Fig. 3 　Original watermark (a) , watermark through Arnold
transform (b) and extracted watermark (c)

为了验证本算法的鲁棒性 ,仿真实验时对利用

本算法嵌入水印后的原始图像用中值滤波、剪切和

擦花等方式进行攻击 ,然后用本中提出的水印提取

算法进行提取 ,结果见图 4 和 5。

图 4 　经过 3 ×3 中值滤波攻击的图像 (a)和经过擦花的图像 (b)以及从 (a)中

提取的水印 (c)和从 (b)中提取的水印 (d)
Fig. 4 　Image attacked by 3 ×3 medium filter (a) , by scrawl (b) , watermark

extracted from (a) and from (b)

图 5 　剪切攻击的图像 (a) 、(b)以及从 (a)中提取的水印 (c) 和从 (b) 中提取的

水印 (d)
Fig. 5 　Image attacked by cutting (a) and (b) , watermark extracted from (a)

and from (b)
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5 　结束语

本文中提出的水印算法基于离散余弦变换、离

散小波变换和 Arnold 置乱 ,提高了图像对剪切攻击

的防御 ,而且对中值滤波攻击也有很强的鲁棒性 ;但

是该算法对图像的旋转攻击效果不是十分有效。拟

在以后的研究中对图像进行仿射变换后嵌入水印 ,

以提高图像的抗旋转攻击。
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